ZASADY BEZPIECZNEGO PRZETWARZANIA DANYCH

Nauczyciel przetwarza dane osobowe
uczniow 1 ich rodzicow w celu
shuzbowym nie tylko online, ale rOwniez
w formie dokumentowej.

Zasada tzw. czystego biurka.
Nauczyciel nie powinien podczas pracy
zdalnej z domu pozostawia¢ w sposob
ogolnodostepny  dokumentow,  ktore
zawieraja dane osobowe ucznidw 1 ich
rodzicow.

Dokumenty zawierajace dane
osobowe niszczymy w niszczarkach.

ZABRANIA SIE !!!!

WYRZUCANIA NIEZNISZCZONYCH
DOKUMENTOW ZAWIERAJACYCH
DANE OSOBOWE DO SMIETNIKA .

URZADZENIA DO PROWADZENIA NAUKI ZDALNEJ

(KOMPUTERY PRZENOSNE, STACJE ROBOCZE)

» prywatny sprzet jak 1 shluzbowy musza

by¢ odpowiednio  zabezpieczone,

a nauczyciel powinien postgpowaé zgodnie z polityka bezpieczenstwa lub procedura

wprowadzong w tym zakresie w szkole,

» upewnij si¢, ze wszystkie urzadzenia z jakich korzystasz maja niezbedne aktualizacje:
systemu operacyjnego, oprogramowania oraz systemu antywirusowego,



» na nauczycielu spoczywa obowigzek sprawdzenia swojego sprzgtu czy spetnia podstawowe
wymogi bezpieczenstwa, a w razie probleméw uzyskaniem odpowiedniego stopnia
bezpieczenstwa nauczyciel powinien zglosi¢ taki problem do dyrektora szkoty,

» pobieraj oprogramowanie wytacznie ze stron producentow,

» zanim przystapisz do pracy, wydziel sobie odpowiednig przestrzen, tak aby ewentualne osoby
postronne, nie miaty dostepu do dokumentéw, nad ktdrymi pracujesz,

» zaloz odregbne konto uzytkownika, z ktorego bedziesz korzystac tylko ty 1 bedzie ono stuzyto

wylacznie do twojej pracy zdalnej, obowigzkowo zabezpiecz dostgp do swojego konta silnym
hastem dostgpu,

Jennifer
»

’ Billy Bob
!y »
Iy

welcome

Click on your user name 10 begin l N I Jason
{

Pl Connor
-“" Type

» zabezpieczaj hastem dostepowym piliki na komputerze, ktore zawieraja dane osobowe,

» polityka czystego ekranu przed oddaleniem si¢ od komputera, nalezy zablokowac swoje
konto uzytkownika uzywajgc dwoch klawiszy Klawisz Windows 58 & oraz L,

» zabezpieczaj swo0j komputer poprzez uzywanie silnych haset dostgpu, wielopoziomowe
uwierzytelnianie, pozwoli na ograniczenia dostepu do urzadzenia,
a jednoczes$nie na ograniczenia ryzyka utraty danych w przypadku kradziezy lub zgubienia
urzadzenia,


https://pl.wikipedia.org/wiki/Plik:Windows_logo_2012-Black.svg
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nie umieszczaj w komputerze przypadkowo  znalezionych  nos$nikoéw  USB,
na ktorych mogg znajdowac si¢ na ztosliwe oprogramowania,

zaopatrz si¢ w szyfrowany pendrive, ktory skutecznie zminimalizuje ryzyko wycieku danych
w przypadku utraty i dostania si¢ w niepowotane r¢ce,

zabezpieczaj silnym hastem dostepowym dane, ktore sg przechowywane na urzadzeniach
przeno$nych i no$nikach danych (np. pamig¢ USB),

unikaj wchodzenia na nieznane czy przypadkowe strony internetowe,

nie loguj si¢ do systemow informatycznych w przypadkowych miejscach z niezaufanych
urzgdzen lub publicznych niezabezpieczonych sieci Wi-Fi,

wykonuj regularnie kopie zapasowe,

po zakonczeniu pracy wylogowujemy si¢ i wylagczamy komputer.

E- MAIL | BEZPIECZNE KORZYSTANIE Z POCZTY ELEKTRONICZNEJ

postepuj zgodnie z obowigzujagcymi zasadami w organizacji dotyczacymi korzystania
ze stuzbowej poczty elektroniczne;,

uzywaj tylko stuzbowego konta e-mail,

nie uzywaj danych osobowych lub poufnych informacji w temacie wiadomosci,

przed wystaniem maila upewnij sie, ze niezbedne jest wyslanie danych osobowych, a jesli
to czynisz, spakuj plik np. 7-zip na hasto, i poinformuj odbiorce 0 nim innym kanalem
np: telefonicznie,

przed wystaniem maila upewnij si¢, ze wysylasz go do wlasciwego adresata, zwlaszcza jesli
wiadomos$¢ zawiera dane osobowe lub dane wrazliwe,



» doktadnie sprawdz nadawce maila, czy w nazwie adresu e-mail adresata nie ma np.
przestawionych lub pominietych znakow tak, aby nie wystac takiej wiadomosci do osob
nieupowaznionych,

> podczas wysylania korespondencii zbiorczej trzeba korzystaé z opcii ,,UDW”, dzieki ktérej
odbiorcy wiadomo$ci nie beda widzie¢ wzajemnie swoich adreséw email.

e Pamigtaj, jesli wysylasz maile do wielu o0sob korzystaj z UDW
(Ukryte Do Wiadomosci).

e Pamietaj, ze adres mailowy w ukladzie: nazwisko.imi¢@nazwafirmy.xxx
to dane osobowe.

e Whpisanie adresu w polu UDW powoduje, ze odbiorcy nie zobacza innych adresatow.

Do korespondencji seryjnej uzywaj opcji

UKRYTE DO WIADOMOSCI (UDW)!!!

» nie otwieraj wiadomosci od nieznanych adresatow, a zwlaszcza nie otwieraj zatacznikow
oraz nie klikaj w link zawarty w takiej wiadomosci. To moze by¢ atak phishingowy.

Poczta Polska Pt, 8 maj 1801

o § Obecny stan przesylki DHL Odebrane  x
Niedostarczone przesylki na 7.05.2015, kod:158144

DHL Logistik-Spezialist <jasminka.vuleta@vodogradnja-osijek.hr>

«d»/ Poczta Polska do mnie [~

Kurier nie dostarczyt przesylke do numeru zgioszenia RR6453614973PL na adres

05.07.2015. poniewaz nikl w tym czasie. Prosze zobaczy¢ miormacge na lemat Sledzer”e trasy przesy”ﬂ DHL

wysylki, drukowania i 15¢ na poczte, aby otrzymaé pakiet

Zobacz informacje

DHL Sendungsverfolgung
Uwaga

Numer przesylki 4106048552144
Jezeli przesyika nie dotrze w aagu 7 dni roboczych Poczia Polska bedzie miata prawo Produkt / serwis DHL PAKET
do utxegama sie koszty ulrzymara przesylika 50 zt za jeden dzien. Dackuemy za . _ . .
korzystanie z naszych uslug dostawy. Zyczac milego dnia Twoja Poczta Polska 15?2251[_:? wiorek, 12.05.2013 Przesylka jest przygotowywana w centrum pakowania
To jest generowany automatyczise e-mail, klikniy jezeh cheesz si¢ wypisac Doreczono do Przesylka zwrotna do nadawcy

Poczta Polska S A (c) 2015 Wszelkie prawa zastizezone: WySwietl informacie od odbiorcy

Skad wiemy, ze nie sg 10 do wiadomosci od nadawcow, za ktorych si¢ podajg ?
We wszystkich wiadomos$ciach warto sprawdzi¢ adres e-mail, z ktorego otrzymalismy
wiadomos¢


mailto:nazwisko.imię@nazwafirmy.xxx

POLITYKA HASEL

postepuj zgodnie z przyjeta w organizacji procedurg bezpieczenstwa,

hasto musi sktada¢ si¢ z 8 znakow 1 spetnia¢ warunek ztozono$ci, co oznacza, ze musi
sktada¢ si¢ z wielkich i matych liter, a takze cyfr. Duze litery + mate litery + cyfry,

kolejne hasta muszg by¢ rozne,

zabrania si¢ tworzenia hasel na podstawie imion, dat urodzenia, sekwencji klawiszy
klawiatury,

uzytkownik ponosi pelng odpowiedzialno§¢ za utworzone hasta i za ich bezpieczne
przechowywanie,

zmieniaj hasta raz na 30 dni,

jezeli system nie wymusza zmiany hasel, sam musisz zmienia¢ hasto,
wygaszacz ekranu z hastem,

nie zapami¢tuj haset w aplikacjach webowych,

nie zapisuj haset na kartkach,

nie podawaj haset osobom trzecim,
nie uzywaj tych samych haset w réznych systemach informatycznych,
zabezpieczaj hastem serwery, pliki, no$niki danych czy inne zasoby sieciowe,

zabezpieczaj hastem sieci bezprzewodowe.



DZIENNIK ELEKTRONICZNY

przy korzystaniu z dziennika elektronicznego postgpuj zgodnie z przyjeta W organizacji
procedura bezpieczenstwa i zasadami przedstawionymi powyzej,

pamietaj o tym by pod zadnym pozorem nie podawaé hasta dostepowego do dziennika
elektronicznego,

nie loguj si¢ do dziennika elektronicznego W przypadkowych miejscach z niezaufanych
urzadzen lub publicznych niezabezpieczonych sieci Wi-Fi,

pamig¢taj, ze dzienniki elektroniczne, wykorzystywane powszechnie
w szkotach , daja mozliwo$¢ komunikacji z uczniami,

za ich posrednictwem mozna nie tylko wystawia¢ oceny, ale rowniez zadawaé prace
domowa, wyznacza¢ materialy do przeczytania oraz przesyta¢ linki do réznych materiatow
edukacyjnych dostgpnych w Internecie.



